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[bookmark: _hmpi9qxz8vr1][bookmark: _Email_Communication_Best]邮件通信最佳实践

以下是向您的用户发送有关即将部署 Duo 2FA 的邮件时的一些最佳实践：
星期几发送邮件：最好星期二、星期三和星期四发送邮件，这样用户打开邮件的几率最大。
邮件发件人：我们建议由具体员工（IT 经理、运营总监等）或您的服务中心发送此邮件。 

[bookmark: _xx9tyt7evah61][bookmark: _End_User_Glossary]最终用户术语表 + 常见问题解答 

以下是在推介 Duo 时，有助于最终用户理解的一些关键术语和问题。您可以原封不动地使用此信息，也可以根据组织的需要进行自定义。

[bookmark: _rjxix8zottc1][bookmark: _Glossary]术语表
2FA（双因素身份验证）：除用户名和密码之外的一层额外身份验证机制。2FA 包含您获知的信息（密码）和您拥有的信息（例如智能手机上的 Duo Mobile），用于防止他人使用您的密码实现轻松登录。使用 Duo 2FA 时，您仍需要输入用户名和密码。Duo 提供的第二个因素只是在现有凭证之上额外增加了一层安全保障。我们建议通过 Duo Mobile 应用使用 Duo Push 执行 2FA。

Duo Prompt：此交互式提示让您每次登录（例如 “Duo Push” 或 “Call Me” ）到基于 Web 的应用时可以选择身份验证方式。Duo Prompt 允许您执行注册和身份验证。
[image: ]
密码：这些是可以通过 Duo Mobile 应用、短信（文本消息）或硬件令牌生成的数字代码，具体取决于您的 IT 管理员允许的内容。密码可随时使用，当您的 2FA 设备无法接入互联网或蜂窝网络服务时，可轻松使用密码进行身份验证。
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推送通知 (Duo Push)：发送到已注册设备上的 Duo Mobile 应用的推送身份验证请求。推送通知包括接入设备的地理位置、接入设备的 IP 地址和正在访问的应用等信息，因此您可以验证推送是真实的还是具有欺诈性的。

自助服务门户：如果您已在 Duo Prompt 中启用自助服务门户，可以点击 “管理设备” (Universal Prompt) 或 “我的设置和设备” （传统版 Prompt）以从 Duo Prompt 添加其他设备或更新身份验证方式设置。

[bookmark: _u61g075wad311][bookmark: _Frequently_Asked_Questions]常见问题解答
以下是最终用户经常遇到的一些主要问题。根据组织的特定应用和配置，其中一些问题可能需要编辑或可以省略。

使用双因素身份验证是否需要智能手机或流量套餐？
否。使用智能手机可以获得更方便、更安全的 Duo Push 使用体验。但是，如果您的组织允许，也可以注册非智能手机移动设备或座机以接收短信密码或电话呼叫。

Duo Mobile 是什么？
Duo Mobile 是安装在智能手机或平板电脑上的一种移动应用，可用于生成登录密码或接收推送通知，从而在移动设备上轻松实现一键式身份验证。它可以与 Duo Security 的双因素身份验证 (2FA) 服务配合使用，使登录更安全。
推荐的双因素身份验证方式是什么？
如果您有智能手机或平板电脑，我们建议您使用 Duo Push，因为它快捷、易用、安全。请观看以下短视频，查看 Duo Security 简介和 Duo Push 演示，参考网址：https://www.youtube.com/watch?v=_T_sJXnSM98

Duo Push 请求使用多少数据量？
Duo Push 身份验证请求需要的数据量很小，每次身份验证所需数据量不到 2 KB。举例来说，如果在某个指定月份需要进行 500 次身份验证，仅需使用 1 MB 数据。 

为什么我收不到 Duo Mobile 发送的推送通知了？
发生这种情况的原因有很多。请尝试执行如下操作以排除故障：
确保您注册的设备可以接入蜂窝网络或连接 WiFi。
进行身份验证时，打开 Duo Mobile 应用。
尝试执行以下其他推送故障排除步骤：
iPhone：https://help.duo.com/s/article/2051
Android：https://help.duo.com/s/article/2050
如果上述解决方案不起作用，请尝试使用其他身份验证方式，例如使用 Duo Mobile 应用中提供的密码。

如果我所处的位置无法访问蜂窝网络信号或 WiFi，如何进行身份验证？
请参阅以下网址中的 Duo 知识库文章，了解有关在无法访问蜂窝网络或互联网服务的情况下进行身份验证的信息：https://help.duo.com/s/article/4449

如何管理用于 Duo 的设备？ 
如果您可以访问 Duo Prompt 上的 “我的设置和设备” 链接（自助服务门户），并且当前能够使用设备进行身份验证，则您可以：
添加其他设备
指定除接收首选身份验证方式外还接收身份验证请求的 “默认” 设备（在传统版 Prompt 中可用）
如果您使用新手机但手机号未变，请停用 Duo Mobile
更改设备的名称（例如 “个人手机” 或 “工作电话” ）
删除设备
点击以下网址了解有关管理设备的更多信息：https://guide.duo.com/manage-devices
[image: Graphical user interface, application

Description automatically generated]

如果我的手机遗失，该怎么办？
请立即与您的 IT 服务中心联系。 

Duo 能否看到我的密码？
不能。您的密码仅由您的组织验证，绝不会发送到 Duo。Duo 仅提供第二个因素，使用您注册的设备来验证实际登录的用户是您本人。

使用 Duo 是否会放弃对智能手机的控制？
不会。Duo Mobile 应用无权更改设置或远程擦除您的手机。Duo Mobile 所需的可视性限于验证您的设备的安全性，例如操作系统版本、设备加密状态、屏幕锁定等。我们借助该可视性向您的设备推荐安全改进措施。对于是否就这些建议采取行动，您始终享有控制权。
[bookmark: _lga4r1901sdr]
[bookmark: _vnv007c7cpqg]
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[bookmark: _imav2gvr3sg2][bookmark: _lr2j946ciyq8][bookmark: _lvt258145hxs][bookmark: _ljm533bcnvnn][bookmark: _qh52vqufrcd][bookmark: _doo4712c1ohh][bookmark: _vrn3afohe4][bookmark: _jdbsp9nscje][bookmark: _mgbzgak63en][bookmark: _vy6dl6p6m0hk1][bookmark: _Email_Templates_-]邮件模板 - 向最终用户推介 Duo

[bookmark: _gn888iwgn7s1][bookmark: _Use_these_email]如果您的组织是首次向最终用户推介 MFA/Duo，请使用以下邮件模板：


[bookmark: _ab2jm7r432sa]邮件 #1 - Duo 即将推出，无需立即执行操作。. 

时间表：

注册邮件发送/应用上线日期之前 30 天。 

主题行：

Duo 双因素身份验证即将推出！

正文：

为改善安全状况，我们将在现有的 IT 基础设施中纳入 Duo Security 作为一种双因素身份验证解决方案。 

需执行的操作：

无需立即执行操作。此邮件旨在告知您我们即将推出 Duo 双因素身份验证。

Duo Security 是什么？
[image: image26.png]
Duo Security 是一家提供基于云的软件服务的公司，该服务利用双因素身份验证确保以安全方式访问服务和数据。点击此处了解详情。

双因素身份验证是什么？

双因素身份验证为任何类型的登录提供又一层安全保障，除了密码之外，还要求您提供额外信息或物理设备以进行登录。

通过要求两个不同的身份验证通道，我们可以保护用户登录免受可能利用被盗用户名和密码实施的远程攻击。 

这些因素可能包括：
	[image: image29.jpg]
	您获知的信息：
· 唯一用户名和密码。

	[image: image18.jpg]
	您拥有的设备：
· 安装有用于审批身份验证请求的应用的智能手机。

	[image: image42.jpg]
	您具有的特征：
· 生物识别特征 - 例如指纹或视网膜扫描。




[bookmark: _ronyiqhdrsuf]我们为什么需要双因素身份验证？

登录凭证的价值超出以往任何时候，并且越来越容易被入侵。如今，超过 90% 的漏洞都与被入侵的用户名和密码相关。
双因素身份验证使用辅助设备验证您的身份，从而增强账户的安全性。这样可以防止除您之外的任何人访问您的账户，即使他们知道您的密码也无法访问。
[bookmark: _ay0s3zsfyy]
[bookmark: _w8srj13q0k]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您完成第二因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。敬请关注更多有关 Duo 即将推出的信息。


[bookmark: _c5f42yhsw04e]邮件 #2 - Duo 将于 <日期> 推出，无需立即执行操作。               

时间表：

注册邮件发送/应用上线日期之前 15 天。 

主题行：

请于 <注册邮件中的日期> 注册 Duo 双因素身份验证

正文：

为改善安全状况，我们将在现有的 IT 基础设施中纳入 Duo Security 作为一种双因素身份验证解决方案。 

您将于 <注册邮件中的日期> 收到 Duo 发送的注册邮件。预计未来几天会看到更多相关信息。
[bookmark: _pign47iwx3l6]
[bookmark: _c0y2yda9xz]需执行的操作：

无需立即执行操作。此邮件旨在告知您我们将于 <注册邮件中的日期> 推出 Duo 双因素身份验证。

Duo Security 是什么？
[image: image43.png]
Duo Security 是一家提供基于云的软件服务的公司，该服务利用双因素身份验证确保以安全方式访问服务和数据。点击此处了解详情。

双因素身份验证是什么？

双因素身份验证为任何类型的登录提供又一层安全保障，除了密码之外，还要求您提供额外信息或物理设备以进行登录。

通过要求两个不同的身份验证通道，我们可以保护用户登录免受可能利用被盗用户名和密码实施的远程攻击。

这些因素可能包括：
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	您获知的信息：
· 唯一用户名和密码。

	[image: image37.jpg]
	您拥有的设备：
· 安装有用于审批身份验证请求的应用的智能手机。

	[image: image23.jpg]
	您具有的特征：
· 生物识别特征 - 例如指纹或视网膜扫描。



[bookmark: _jncn1exar][bookmark: _d396fmy5hoa8]我们为什么需要双因素身份验证？

登录凭证的价值超出以往任何时候，并且越来越容易被入侵。如今，超过 90% 的漏洞都与被入侵的用户名和密码相关。
双因素身份验证使用辅助设备验证您的身份，从而增强账户的安全性。这样可以防止除您之外的任何人访问您的账户，即使他们知道您的密码也无法访问。

[bookmark: _rkhwupq0hl20]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您完成第二因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。敬请关注更多有关 Duo 即将推出的信息。


[bookmark: _j4t3j2hscjd]邮件 #3 - Duo 将于 <日期> 推出 + 注册信息，现在无需执行任何操作。

时间表：

注册邮件发送/应用上线日期之前 3 天。 

主题行：

温馨提示：Duo 双因素身份验证将于 <注册邮件中的日期> 推出 

正文：

为改善安全状况，我们将在现有的 IT 基础设施中纳入 Duo Security 作为一种双因素身份验证解决方案。 

您将于 <注册邮件中的日期> 收到 Duo 发送的注册邮件。此邮件将提供一个个性化链接，通过该链接，您可以自行注册 Duo。这一自助注册流程将耗时 2 分钟，通过该流程，您可以轻松注册手机并安装 Duo Mobile 应用。

如果您没有智能手机，可以注册普通手机（短信和呼叫）或座机（呼叫）以执行双因素身份验证。

[bookmark: _ppw18ti642r6]需执行的操作：

无需立即执行操作。此邮件旨在提醒您我们将于 <注册邮件中的日期> 推出 Duo 双因素身份验证。

[bookmark: _awmm3pql5rt]Duo Mobile 和 Duo Push 是什么？

[image: image41.png]Duo Mobile 是 Duo Security 提供的一款免费应用，通过该应用，您可以使用 Duo Push 快速轻松地审批第二因素身份验证请求。 

使用 Duo Mobile 和 Duo Push，无需携带复杂令牌，也无需浪费时间手动输入密码。只需轻触即可在智能手机上进行身份验证。 

点击此处可观看 Duo Push 操作示例。 

[image: image19.png]

[bookmark: _c2kk963hv0z]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您完成第二因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。

[bookmark: _t2xa7gtpvl6e]Duo 是什么？双因素身份验证是什么？为什么我们需要它？

如果您没有收到我们之前发送的邮件，请观看此视频以了解更多信息。 

仍有疑问？

请与 <服务中心/服务台> 联系，以反馈任何与注册或使用 Duo 相关的问题。 
<服务中心/服务台> 电话号码：
<服务中心/服务台> 邮箱：


[bookmark: _pio9r0cet41r]邮件 #4 - 查看收件箱中的 Duo 注册邮件 - 立即注册。                

时间表：

注册邮件发送/应用上线日期。 

主题行：

需执行的操作：立即注册 Duo

正文：

为改善安全状况，我们将在现有的 IT 基础设施中纳入 Duo Security 作为一种双因素身份验证解决方案。 

今天，您将收到 Duo Security 发送的注册邮件。此邮件将提供一个个性化链接，通过该链接，您可以自行注册 Duo。这一自助注册流程将耗时 2 分钟，通过该流程，您可以轻松注册手机并安装 Duo Mobile 应用。

如果您没有智能手机，可以注册普通手机（短信和呼叫）或座机（呼叫）以执行双因素身份验证。

在 <应用和 Duo 上线日期> 之前，您必须完成注册。在该日期之后，访问 <应用> 将要求用户完成 Duo 双因素身份验证。
[bookmark: _xidoztjrev6m]
[bookmark: _wm2wu81px1zu]需执行的操作：

立即注册。查看收件箱中来自 Duo 的注册邮件，并完成注册过程。
[bookmark: _tpuzevl90qcg]
[bookmark: _spo47t2ww1xc]Duo Mobile 和 Duo Push 是什么？

[image: image12.png]Duo Mobile 是 Duo Security 提供的一款免费应用，通过该应用，您可以使用 Duo Push 快速轻松地审批第二因素身份验证请求。 

使用 Duo Mobile 和 Duo Push，无需携带复杂令牌，也无需浪费时间手动输入密码。只需轻触即可在智能手机上进行身份验证。 

点击此处可观看 Duo Push 操作示例。 

[image: image38.png]

[bookmark: _s0xhqs3hxerh]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您完成第二因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。

[bookmark: _colu59q8oku]Duo 是什么？双因素身份验证是什么？为什么我们需要它？

如果您没有收到我们之前发送的邮件，请观看此视频以了解更多信息。 

仍有疑问？

请与 <服务中心/服务台> 联系，以反馈任何与注册或使用 Duo 相关的问题。 
<服务中心/服务台> 电话号码：
<服务中心/服务台> 邮箱：


[bookmark: _yug77oc7ht31]如果您的组织是将现有 MFA 解决方案替换为 Duo，请使用以下邮件模板：

[bookmark: _fz59t0e2dhwc]
[bookmark: _ab22oio578il]邮件 #1 - Duo 即将推出，无需立即执行操作。. 

时间表：

注册邮件发送/应用上线日期之前 30 天。 

主题行：

Duo 双因素身份验证将取代 <当前 2FA 提供商>

正文：

为改善安全状况和提升当前用户使用双因素身份验证的体验，我们将替换 <当前 2FA 提供商>，并在现有的 IT 基础设施中纳入 Duo Security 作为全新的双因素身份验证解决方案。 

需执行的操作： 

无需立即执行操作。此邮件旨在告知您我们即将变更执行双因素身份验证的方式。

为什么 Duo Security 能提供更好的用户体验？

[image: image24.png]借助 Duo Security 提供的免费移动应用 Duo Mobile，您不再需要携带复杂令牌，也无需在登录受保护的应用时浪费时间输入密码。

通过 Duo Mobile，您可以使用 Duo Push 在智能手机上快速轻松地审批第二因素身份验证请求。如果您之前使用过硬件令牌或密码，现在您的智能手机将会替换该方式。点击此处可观看 Duo Push 操作示例。 

[image: image22.png]

[bookmark: _x45kh3jqqln7]我们为什么需要双因素身份验证？

登录凭证的价值超出以往任何时候，并且越来越容易被入侵。如今，超过 90% 的漏洞都与被入侵的用户名和密码相关。
双因素身份验证使用辅助设备验证您的身份，从而增强账户的安全性。这样可以防止除您之外的任何人访问您的账户，即使他们知道您的密码也无法访问。
[bookmark: _ddmi1vbazqny]
[bookmark: _mdbstiidvq7w]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您批准 Duo Push 通知或其他双因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。敬请关注更多有关 Duo 即将推出的信息。


[bookmark: _jnp0lf4ljhtc]邮件 #2 - Duo 将于 <日期> 推出，无需立即执行操作。               

时间表：

注册邮件发送/应用上线日期之前 15 天。 

主题行：

请于 <注册邮件中的日期> 注册 Duo 双因素身份验证

正文：

为改善安全状况和提升当前用户使用双因素身份验证的体验，我们将替换 <当前 2FA 提供商>，并在现有的 IT 基础设施中纳入 Duo Security 作为全新的双因素身份验证解决方案。 

您将于 <注册邮件中的日期> 收到 Duo 发送的注册邮件。
[bookmark: _hrpudyun067z]
[bookmark: _mskuhekl1l3]需执行的操作：

无需立即执行操作。本邮件旨在通知您，我们将于 <注册邮件中的日期> 将双因素身份验证从 <当前 2FA 提供商> 更改为 Duo Security。 

为什么 Duo Security 能提供更好的用户体验？

[image: image21.png]借助 Duo Security 提供的免费移动应用 Duo Mobile，您不再需要携带复杂令牌，也无需在登录受保护的应用时浪费时间输入密码。

通过 Duo Mobile，您可以使用 Duo Push 在智能手机上快速轻松地审批第二因素身份验证请求。如果您之前使用过硬件令牌或密码，现在您的智能手机将会替换该方式。点击此处可观看 Duo Push 操作示例。 

[image: image39.png]
[bookmark: _n6warlgx7hlj]
[bookmark: _qqpgprnkk6uk]我们为什么需要双因素身份验证？

登录凭证的价值超出以往任何时候，并且越来越容易被入侵。如今，超过 90% 的漏洞都与被入侵的用户名和密码相关。
双因素身份验证使用辅助设备验证您的身份，从而增强账户的安全性。这样可以防止除您之外的任何人访问您的账户，即使他们知道您的密码也无法访问。

[bookmark: _hebgq3i1b5ud]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您批准 Duo Push 通知或其他双因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。敬请关注更多有关 Duo 即将推出的信息。


[bookmark: _qafzgil7zoyv]邮件 #3 - Duo 将于 <日期> 推出 + 注册信息，现在无需执行任何操作。

时间表：

注册邮件发送/应用上线日期之前 3 天。 

主题行：

温馨提示：Duo 双因素身份验证将于 <注册邮件中的日期> 取代 <当前 2FA 提供商> 

正文：

为改善安全状况和提升当前用户使用双因素身份验证的体验，我们将替换 <当前 2FA 提供商>，并在现有的 IT 基础设施中纳入 Duo Security 作为全新的双因素身份验证解决方案。 

您将于 <注册邮件中的日期> 收到 Duo 发送的注册邮件。此邮件将提供一个个性化链接，通过该链接，您可以自行注册 Duo。这一自助注册流程将耗时 2 分钟，通过该流程，您可以轻松注册手机并安装 Duo Mobile 应用。

如果您没有智能手机，可以注册普通手机（短信和呼叫）或座机（呼叫）以执行双因素身份验证。

[bookmark: _x6mc07u5i3bw]需执行的操作：

无需立即执行操作。本邮件旨在提醒您，我们将于 <注册邮件中的日期> 将双因素身份验证从 <当前 2FA 提供商> 更改为 Duo Security。

[bookmark: _uc17301iiv3p]Duo 是什么？双因素身份验证是什么？为什么我们需要它？

如果您没有收到我们之前发送的邮件，请观看此视频以了解更多信息。 

为什么 Duo Security 能提供更好的用户体验？

[image: image40.png]借助 Duo Security 提供的免费移动应用 Duo Mobile，您不再需要携带复杂令牌，也无需在登录受保护的应用时浪费时间输入密码。

通过 Duo Mobile，您可以使用 Duo Push 在智能手机上快速轻松地审批第二因素身份验证请求。如果您之前使用过硬件令牌或密码，现在您的智能手机将会替换该方式。点击此处可观看 Duo Push 操作示例。 

[image: image27.png]

[bookmark: _nnqk23bt242]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您批准 Duo Push 通知或其他双因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。

仍有疑问？

请与 <服务中心/服务台> 联系，以反馈任何与注册或使用 Duo 相关的问题。 
<服务中心/服务台> 电话号码：
<服务中心/服务台> 邮箱：


[bookmark: _bcvcmvwec2mj]邮件 #4 - 查看收件箱中的 Duo 注册邮件 - 立即注册。                

时间表：

注册邮件发送/应用上线日期。 

主题行：

需执行的操作：立即注册 Duo

正文：

为改善安全状况和提升当前用户使用双因素身份验证的体验，我们将替换 <当前 2FA 提供商>，并在现有的 IT 基础设施中纳入 Duo Security 作为全新的双因素身份验证解决方案。 

[bookmark: _f5oshc70hz13]需执行的操作：

今天，您将收到 Duo Security 发送的注册邮件。此邮件将提供一个个性化链接，通过该链接，您可以自行注册 Duo。这一自助注册流程将耗时 2 分钟，通过该流程，您可以轻松注册手机并安装 Duo Mobile 应用。

如果您没有智能手机，可以注册普通手机（短信和呼叫）或座机（呼叫）以执行双因素身份验证。

在 <应用和 Duo 上线日期> 之前，您必须完成注册。在该日期之后，访问 <应用> 将需要完成 Duo 双因素身份验证。<当前 2FA 提供商> 双因素身份验证将被停用。
[bookmark: _uh365hwz7qeb]
[bookmark: _kaz7xq8lfud]Duo 是什么？双因素身份验证是什么？为什么我们需要它？

如果您没有收到我们之前发送的邮件，请观看此视频以了解更多信息。 

为什么 Duo Security 能提供更好的用户体验？

[image: image35.png]借助 Duo Security 提供的免费移动应用 Duo Mobile，您不再需要携带复杂令牌，也无需在登录受保护的应用时浪费时间输入密码。

通过 Duo Mobile，您可以使用 Duo Push 在智能手机上快速轻松地审批第二因素身份验证请求。如果您之前使用过硬件令牌或密码，现在您的智能手机将会替换该方式。点击此处可观看 Duo Push 操作示例。 
[image: image25.png]
[bookmark: _liaf1fx7uy7t]Duo 将如何改变我的登录体验？

当登录受 Duo 保护的应用时，您仍需要输入用户名和密码。您输入登录信息后，Duo 将要求您批准 Duo Push 通知或其他双因素身份验证方式。
Duo 不会替换或要求您更改用户名和密码。您可以将 Duo 视为对您现有的登录方式额外增加了一层安全保障。

仍有疑问？

请与 <服务中心/服务台> 联系，以反馈任何与注册或使用 Duo 相关的问题。 
<服务中心/服务台> 电话号码：
<服务中心/服务台> 邮箱：




[bookmark: _zq1cftihp561]











[bookmark: _Email_Templates_-_1]邮件模板 - 新策略通信
[bookmark: _ena40cbipsy1][bookmark: _Use_these_templates]
使用以下模板告知用户即将发生的策略更改：

[bookmark: _cbms9y4e7t0s]
[bookmark: _nv1l37ldh]邮件 #1 - Duo 策略将于 <日期> 发生更改，您无需立即执行操作。

时间表：

实施策略更改前 30 天。 

主题行：

Duo 2FA 登录发生更改：<X.XX 版操作系统/浏览器/插件或生物识别身份验证/磁盘加密/屏幕锁定须于 <日期> 启动

正文：

为改善安全状况和确保能够持续访问受 Duo 保护的应用，我们不久就会要求用户更新其 <移动或访问设备>，以满足以下要求：

A
B
C

需执行的操作： 

无需立即执行操作。此邮件旨在告知您即将发生的更改，以便您在需要时采取主动措施。 

但是，如果您希望立即进行这些更改，请参考以下内容：
<包括有关如何检查/启用加密/生物识别/屏幕锁定或检查其浏览器/插件/操作系统版本并执行更新的说明。>



[bookmark: _trjbp75qkpu3]邮件 #2 - Duo 策略将于 <日期> 发生更改，无需立即执行操作。

时间表：

实施策略更改前 1 周。

主题行：

温馨提示：Duo 2FA 登录即将发生更改 - <X.XX 版操作系统/浏览器/插件或生物识别身份验证/屏幕锁定须于 “日期” 启动>

正文：

为改善安全状况和确保能够持续访问受 Duo 保护的应用，我们不久就会要求用户更新其 <移动或访问设备>，以满足以下要求：

A
B
C

需执行的操作： 

无需立即执行操作，但您有一周的时间来执行所需的更新（如果需要）。此邮件旨在告知您即将发生的更改，以便您采取主动措施。

但是，如果您希望立即进行这些更改，请参考以下内容：
<包括有关如何检查/启用加密/生物识别/屏幕锁定或检查其浏览器/插件/操作系统版本并执行更新的说明。>



[bookmark: _suouuqmpsure]邮件＃3 - 次日将对 Duo 策略进行更改，可能需要更新设备/软件。

时间表：

策略实施前 1 天。 

主题行：

温馨提示：次日将对 Duo 2FA 登录进行更改 - 可能需要更新 <设备/软件>，否则可能会丧失访问权限。

正文：

为改善安全状况和确保能够持续访问受 Duo 保护的应用，我们不久就会要求用户更新其 <移动或访问设备>，以满足以下要求：

A
B
C

需执行的操作： 

请立即更新您的 <设备/软件>，否则您将无法访问您的应用。

<包括有关如何检查/启用加密/生物识别/屏幕锁定或检查其浏览器/插件/操作系统版本并执行更新的说明。>


免责声明：请务必通读模板，以确保陈述符合您的使用案例和注册方法。



免责声明：请务必通读模板，以确保陈述符合您的使用案例和注册方法。
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