
 
 

 

 

Duo   エ ン ド ユー ザ 案 内  
コ ミュ ニ ケー ショ ン   テ ン プ レー ト  

 
 

⽬ 次  
 
電 ⼦ メー ル コ ミュ ニ ケー ショ ン の ベ ス ト プ ラ ク ティ ス  

エ ン ド ユー ザ ⽤ 語 集 と   FAQ  
⽤ 語 集  
よ く 寄 せ ら れ る 質 問 （ FAQ ）  

電 ⼦ メー ル テ ン プ レー ト ： エ ン ド ユー ザ に   Duo   を 案 内  

エ ン ド ユー ザ に 初 め て   MFA/Duo   を 案 内 す る 場 合 は 以 下 の テ ン プ レー ト を 使 ⽤  

既 存 の   MFA   ソ リュー ショ ン を   Duo   に 置 き 換 え る 場 合 は 以 下 の テ ン プ レー ト を 使 ⽤  

電 ⼦ メー ル テ ン プ レー ト ： 新 し い ポ リ シー の 伝 達  

近 ⽇ 導 ⼊ 予 定 の ポ リ シー の 変 更 を ユー ザ に 通 知 す る に は 以 下 の テ ン プ レー ト を 使 ⽤  

 

 
 
 
 
 
 
 
 

 

 

免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 
い。  



 

 

 

電 ⼦ メー ル コ ミュ ニ ケー ショ ン の ベ ス ト プ ラ ク ティ ス  
 
以 下 に、 近 ⽇ 中 に ⾏ わ れ る   Duo   2FA   の 導 ⼊ に つ い て ユー ザ に 電 ⼦ メー ル で 通 知 す る 際 の い く つ か の ベ ス 
ト プ ラ ク ティ ス を 案 内 し ま す。  

▶ 電 ⼦ メー ル を 送 信 す る ⽇ ：  ⽕ 曜 ⽇、 ⽔ 曜 ⽇、 ⽊ 曜 ⽇ は、 ユー ザ に 電 ⼦ メー ル を 送 信 す る の に 最 適 
な 曜 ⽇ で す。  

▶ メー ル の 送 信 者 ：  こ の 電 ⼦ メー ル は、 担 当 者 （ IT   マ ネー ジャ、 運 ⽤ ディ レ ク タ な ど） ま た は ヘ ル 
プ デ ス ク か ら 送 信 す る こ と を お 勧 め し ま す。  

 

エ ン ド ユー ザ ⽤ 語 集 と   FAQ   
 
以 下 に、 Duo   を 案 内 す る と き に エ ン ド ユー ザ に 役 ⽴ つ と 思 わ れ る 重 要 な ⽤ 語 と 質 問 を 案 内 し ま す。 こ の 
情 報 は、 そ の ま ま 使 ⽤ す る こ と も で き ま す が、 必 要 に 応 じ て カ ス タ マ イ ズ し て も 問 題 あ り ま せ ん。  
 

⽤ 語 集  
2FA （⼆ 要 素 認 証） ：  ユー ザ 名 / パ ス ワー ド を に 加 え て 別 の 要 素 を 追 加 し た 認 証 ⽅ 法。 2FA   で は、 ユー ザ 
が 知っ て い る こ と （パ ス ワー ド） と ユー ザ が 持っ て い る も の （ス マー ト フォ ン 上 の   Duo   Mobile   な ど） が 
求 め ら れ、 ユー ザ の パ ス ワー ド だ け で 他 者 が ロ グ イ ン す る こ と は で き ま せ ん。 Duo   2FA   で は、 ユー ザ 名 
と パ ス ワー ド は 変 わ ら ず ⼊ ⼒ さ れ ま す。 Duo   が 提 供 す る   2   つ ⽬ の 認 証 要 素 は、 既 存 の ク レ デ ン シャ ル に 
追 加 さ れ た セ キュ リ ティ レ イ ヤ で す。 Duo   Mobile   ア プ リ ケー ショ ン を イ ン ス トー ル し、   Duo   Push   を 使 
⽤ し て   2FA   を 実 ⾏ す る こ と を お 勧 め し ま す。  
 
Duo   Prompt ：  こ の イ ン タ ラ ク ティ ブ プ ロ ン プ ト を 使 ⽤ す る と、 Web   ベー ス の ア プ リ ケー ショ ン に ロ グ 
イ ン す る た び に   ID   を 確 認 す る ⽅ 法 （「 Duo   Push 」、 「 Call   Me 」 な ど） を 選 択 で き ま す。 Duo   Prompt  
で は、 登 録 と 認 証 を ⾏ う こ と が で き ま す。  

 

パ ス コー ド ：  IT   管 理 者 が 許 可 す る 内 容 に 応 じ て、 Duo   Mobile   ア プ リ ケー ショ ン、 SMS （テ キ ス ト メッ 
セー ジ）、 ま た は ハー ド ウェ ア トー ク ン を 介 し て ⽣ 成 で き る 数 値 コー ド で す。  パ ス コー ド は、 い つ で も 
使 ⽤ で き、 2FA   デ バ イ ス に イ ン ター ネッ ト ま た は 携 帯 電 話 サー ビ ス が な い 場 合 の 認 証 に 特 に 便 利 で す。  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



 

 

Duo   Push ：  登 録 済 み デ バ イ ス の   Duo   Mobile   ア プ リ ケー ショ ン に 送 信 さ れ る 認 証 要 求 で す。 Duo   Push に 
は、 ア ク セ ス デ バ イ ス の 地 理 的 位 置、 ア ク セ ス デ バ イ ス の   IP   ア ド レ ス、 ア ク セ ス し て い る ア プ リ ケー 
ショ ン な ど の 情 報 が 含 ま れ て い る た め、 プッ シュ が 本 物 か 偽 物 か を 確 認 で き ま す。  

 

セ ル フ サー ビ ス ポー タ ル ：  セ ル フ サー ビ ス ポー タ ル が   Duo   Prompt   で 使 ⽤ で き る よ う に なっ て い る 場 合 
は、 Duo   Prompt   か ら   [⾃ 分 の 設 定 と デ バ イ ス （ My   Settings   &   Devices ）]   を ク リッ ク し て、 デ バ イ ス を 
追 加 し た り、 認 証 ⽅ 法 の 設 定 を 更 新 す る こ と が で き ま す。  

 

よ く 寄 せ ら れ る 質 問 （ FAQ ）  
以 下 に、 エ ン ド ユー ザ か ら よ く 聞 か れ る 質 問 を 案 内 し ま す。  組 織 固 有 の ア プ リ ケー ショ ン や 設 定 に よっ 
て は、 ⼀ 部 の 質 問 は、 編 集 が 必 要 な 場 合 や 省 略 で き る 場 合 が あ り ま す。  
 

⼆ 要 素 認 証 を 使 ⽤ す る に は、 ス マー ト フォ ン ま た は デー タ プ ラ ン が 必 要 で す か。  

い い え。 ス マー ト フォ ン を 持っ て い る 場 合 は、 Duo   Push   で よ り 簡 単 か つ 安 全 に 使 ⽤ で き ま す。 し か し、 
ユー ザ の 組 織 で 許 可 さ れ て い る 場 合 は、 ス マー ト フォ ン 以 外 の モ バ イ ル デ バ イ ス ま た は 固 定 電 話 を 登 録 
し て、 SMS   パ ス コー ド ま た は 電 話 を 受 け 取 る こ と も で き ま す。  

 

Duo   Mobile   と は 何 で す か。  

Duo   Mobile   は、 ス マー ト フォ ン や タ ブ レッ ト に イ ン ス トー ル し て、 ロ グ イ ン ⽤ の パ ス コー ド を ⽣ 成 し た 
り、  Duo   Push  を 受 信 し て モ バ イ ル デ バ イ ス で 簡 単 な ワ ン タッ プ 認 証 を ⾏ う た め の モ バ イ ル ア プ リ ケー 
ショ ン で す。 Duo   Security   の ⼆ 要 素 認 証 （ 2FA ） サー ビ ス と 連 携 す る こ と で、 ロ グ イ ン を よ り 安 全 な も の 
に し ま す。  

 
推 奨 さ れ る ⼆ 要 素 認 証 ⽅ 式 を 教 え て く だ さ い。  
ス マー ト フォ ン や タ ブ レッ ト を 使 ⽤ し て い る 場 合 は、 Duo   Push   を お 勧 め し ま す。 Duo   Push   は、 す ば や 
く、 使 い や す く、 安 全 で す。 こ ち ら の 短 い ビ デ オ で   Duo   Security   の 概 要 と   Duo   Push   の デ モ を 視 聴 し て 
く だ さ い ：  https://www.youtube.com/watch?v=_T_sJXnSM98  
 
Duo   Push   で は ど れ く ら い の デー タ が 使 ⽤ さ れ ま す か。  
Duo   Push   の 認 証 要 求 に 必 要 な デー タ は ご く わ ず か （認 証 ご と に   2KB   未 満） で す。 た と え ば、 1   ヵ ⽉ に  
500   回 認 証 し た と し て も   1   メ ガ バ イ ト （ MB ） の デー タ し か 消 費 し ま せ ん。  
 
Duo   Mobile   か ら の Duo   Push の 受 信 が 停 ⽌ し た の は な ぜ で す か。  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=_T_sJXnSM98


原 因 は、 い く つ か あ り ま す。 ト ラ ブ ル シュー ティ ン グ に は、 次 の ⼿ 順 を 試 み て く だ さ い。  
1. 登 録 し た デ バ イ ス が 携 帯 電 話 ネッ ト ワー ク ま た は   Wi-Fi   に 接 続 さ れ て い る こ と を 確 認 し ま す。  
2. 認 証 時 に   Duo   Mobile   ア プ リ ケー ショ ン が 開 い て い る こ と を 確 認 し ま す。  
3. 以 下 の ト ラ ブ ル シュー ティ ン グ ⼿ 順 を 試 み ま す。  

○ iPhone ：  https://help.duo.com/s/article/2051  
○ Android ：  https://help.duo.com/s/article/2050  

4. 上 記 を 試 し て も 解 決 し な い 場 合 は、 別 の 認 証 ⽅ 式 （ Duo   Mobile   ア プ リ ケー ショ ン で 提 供 さ れ る 
パ ス コー ド な ど） を 試 し て 下 さ い。  

 
携 帯 電 話 信 号 や   Wi-Fi   に ア ク セ ス で き な い 場 所 に い る 場 合 に 認 証 で き る ⽅ 法 を 教 え て く だ さ い。  
携 帯 電 話 ま た は イ ン ター ネッ ト サー ビ ス な し で 認 証 す る ⽅ 法 に つ い て は、 こ ち ら の   Duo   の ナ レッ ジ   ベー 
ス の 記 事 を 参 照 し て く だ さ い ：  https://help.duo.com/s/article/4449  
 
Duo で 使 ⽤ す る デ バ イ ス を 管 理 す る ⽅ 法 を 教 え て く だ さ い。  
Duo   Prompt   で   [⾃ 分 の 設 定 と デ バ イ ス （ My   Settings   &   Devices ）]   リ ン ク （セ ル フ サー ビ ス ポー タ ル） 
に ア ク セ ス し て 認 証 で き る 場 合 は、 次 の ⽅ 法 が あ り ま す。  

● デ バ イ ス を 追 加 す る  
● 認 証 ⽅ 法 と、 認 証 要 求 を 受 信 す る 「デ フォ ル ト」 デ バ イ ス を 指 定 す る  
● 新 し い 電 話 を ⼊ ⼿ し た が 電 話 番 号 の 変 更 が な かっ た 場 合、 Duo   Mobile   を ⾮ ア ク ティ ブ に す る  
● デ バ イ ス の 名 前 を 変 更 す る （「 Personal   Cell 」、 「 Work   Phone 」 な ど）  
● デ バ イ ス を 削 除 す る  

デ バ イ ス の 管 理 に つ い て 詳 細 は、 こ ち ら を 参 照 し て く だ さ い ：  https://guide.duo.com/manage-devices  

 

 
電 話 を 紛 失 し た 場 合 は ど う す れ ば よ い で す か。  

す ぐ に   IT   ヘ ル プ デ ス ク に 連 絡 し て く だ さ い。  

 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://help.duo.com/s/article/2051
https://help.duo.com/s/article/2050
https://help.duo.com/s/article/4449
https://guide.duo.com/manage-devices#default-authentication-options


ユー ザ の パ ス ワー ド は   Duo   に 知 ら れ ま す か。  

い い え。 パ ス ワー ド は ユー ザ の 組 織 内 で 認 証 さ れ、 Duo   に は 送 信 さ れ ま せ ん。 Duo   は、 ユー ザ の 登 録 済 
み デ バ イ ス を 使 ⽤ し て 実 際 に ロ グ イ ン し て い る の が 本 ⼈ で あ る こ と を 確 認 す る た め に、 2   つ ⽬ の 認 証 ⽅ 
式 の み を 提 供 し ま す。  

 

Duo   を 使 ⽤ す る と ス マー ト フォ ン の 制 御 が で き な く な り ま す か。  

い い え。 Duo   Mobile   ア プ リ ケー ショ ン が、 ユー ザ の ス マー ト フォ ン の 設 定 変 更 画 ⾯ に ア ク セ ス し た り、 
デー タ を リ モー ト で 消 去 す る こ と は あ り ま せ ん。 Duo   Mobile   が 確 認 で き る 必 要 が あ る の は、 OS   の バー 
ジョ ン、 デ バ イ ス の 暗 号 化 状 況、 画 ⾯ ロッ ク な ど、 デ バ イ ス の セ キュ リ ティ を 確 認 す る た め の 情 報 で 
す。 こ の 情 報 を 基 に、 デ バ イ ス に 対 す る セ キュ リ ティ 改 善 策 を 推 奨 し ま す。 こ れ ら の 推 奨 事 項 に 対 応 す 
る か ど う か は 常 に ユー ザ が 制 御 す る こ と が で き ま す。  

 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



 

 

電 ⼦ メー ル テ ン プ レー ト ： エ ン ド ユー ザ に   Duo   を 案 内  
 

エ ン ド ユー ザ に 初 め て   MFA/Duo   を 案 内 す る 場 合 は 以 下 の 電 ⼦ メー ル テ ン 
プ レー ト を 使 ⽤  

 

電 ⼦ メー ル   No.   1  ：  Duo   の 導 ⼊ が 近 ⽇ 開 始 さ れ ま す が、 す ぐ に 必 要 な 対 応 は あ 

り ま せ ん。 .    
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   30   ⽇ 前。  
 
件 名  ：  
 
Duo   ⼆ 要 素 認 証 の 導 ⼊ が 近 ⽇ 開 始 さ れ ま す。  
 
本 ⽂  ：  
 
セ キュ リ ティ の 強 化 の た め、 Duo   Security   の  ⼆ 要 素 認 証  を 既 存 の   IT   イ ン フ ラ ス ト ラ ク チャ に 組 み 込 み ま 
す。  
 
必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  こ の 電 ⼦ メー ル は、 近 ⽇ 導 ⼊ 予 定 の   Duo   ⼆ 要 素 認 証 に つ い て 案 内 し、 
説 明 す る た め の も の で す。  
 
Duo   Security    と は  

 
Duo   Security   は、 ⼆ 要 素 認 証 を 使 ⽤ し た サー ビ ス と デー タ へ の 安 全 な ア ク セ ス を 提 供 す る ク ラ ウ 
ド ベー ス の ソ フ ト ウェ ア サー ビ ス 企 業 で す。 詳 細 に つ い て は、  こ ち ら  を ク リッ ク し て く だ さ い。  
 

⼆ 要 素 認 証  と は  
 
⼆ 要 素 認 証 は、 ロ グ イ ン の 際 に パ ス ワー ド に 加 え て  追 加 情 報 ま た は 物 理 デ バ イ ス を 要 求  す る 2 つ ⽬ の 認 証 
⽅ 式 で、 あ ら ゆ る タ イ プ の ロ グ イ ン に 提 供 し ま す。  
2   つ の 異 な る 認 証 要 素 を 必 要 と す る こ と で、 盗 ん だ ユー ザ 名 と パ ス ワー ド を 悪 ⽤ し た リ モー ト 攻 撃 か ら 
ユー ザ ロ グ イ ン を 保 護 で き ま す。  
 

こ の 「要 素」 に は、 次 の も の が あ り ま す。  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g


 
知 識 要 素 （知っ て い る 情 報） ：  

● ⼀ 意 の ユー ザ 名 と パ ス ワー ド  

 

所 有 要 素 （持っ て い る デ バ イ ス） ：  
● 認 証 要 求 を 承 認 す る ア プ リ ケー ショ ン を 備 え た ス マー ト フォ 
ン。  

 

本 ⼈ 固 有 の 要 素 （⽣ 体 情 報） ：  
● 指 紋 や 網 膜 ス キャ ン な ど の ⽣ 体 認 証  

 
 
⼆ 要 素 認 証 が 必 要  で あ る 理 由  
 

ロ グ イ ン ク レ デ ン シャ ル は、 か つ て な い ほ ど 貴 重 な も の と なっ て お り、 ま す ま す 危 険 に さ ら さ れ て い ま 
す。 昨 今 の セ キュ リ ティ 侵 害 の   90%   以 上 は、 盗 ま れ た ユー ザ 名 と パ ス ワー ド が 関 係 し て い ま す。  

⼆ 要 素 認 証 は、 セ カ ン ダ リ デ バ イ ス を 使 ⽤ し て 本 ⼈ 確 認 を ⾏ う こ と に よ り、 ア カ ウ ン ト の セ キュ リ ティ 
を 強 化 し ま す。  こ れ に よ り、 他 ⼈ に パ ス ワー ド を 知 ら れ て も、 本 ⼈ 以 外 が ア カ ウ ン ト に ア ク セ ス す る こ 
と は で き な く な り ま す。  

 
Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で、 ⼆ 要 素 認 証 の ⼿ 順 を 完 了 す る 必 要 が あ り ま す 。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  Duo   導 ⼊ の 詳 細 に つ い て は、 近 ⽇ 案 内 
さ れ ま す。  

 
 

電 ⼦ メー ル   No.   2 ：  Duo   の 導 ⼊ が   < ⽇ 付 >   に 開 始 さ れ ま す が、 す ぐ に 必 要 な 
対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   15   ⽇ 前。  
 
件 名  ：  
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo ⼆ 要 素 認 証 を ご 登 録 く だ さ い  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



本 ⽂  ：  
 
セ キュ リ ティ の 強 化 た め、 Duo   Security   の  ⼆ 要 素 認 証  を 既 存 の   IT   イ ン フ ラ ス ト ラ ク チャ に 組 み 込 み ま 
す。  
 
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   か ら 登 録 電 ⼦ メー ル が 届 き ま す。 こ れ に つ い て は、 
近 ⽇ 中 に 詳 細 を お 知 ら せ で き る 予 定 で す。  
 

必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  こ の 電 ⼦ メー ル は、  < エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    の  
Duo ⼆ 要 素 認 証 の 導 ⼊ に つ い て 通 知 し、 説 明 す る た め の も の で す。  
 

Duo   Security    と は  
 
Duo   Security   は、 ⼆ 要 素 認 証 を 使 ⽤ し た サー ビ ス と デー タ へ の 安 全 な ア ク セ ス を 確 保 す る ク ラ ウ 
ド ベー ス の ソ フ ト ウェ ア サー ビ ス 企 業 で す。 詳 細 に つ い て は、  こ ち ら  を ク リッ ク し て く だ さ い。  
 

⼆ 要 素 認 証  と は  
 
⼆ 要 素 認 証 は、 ロ グ イ ン の 際 に パ ス ワー ド に 加 え て  追 加 情 報 ま た は 物 理 デ バ イ ス を 要 求  す る 2 つ ⽬ の 認 証 
⽅ 式 で、 あ ら ゆ る タ イ プ の ロ グ イ ン に 提 供 し ま す。  
 
2   つ の 異 な る 認 証 要 素 を 必 要 と す る こ と で、 盗 ん だ ユー ザ 名 と パ ス ワー ド を 悪 ⽤ し た リ モー ト 攻 撃 か ら 
ユー ザ ロ グ イ ン を 保 護 で き ま す。  
 

こ の 「要 素」 に は、 次 の も の が あ り ま す。  

 
知 識 要 素 （知っ て い る 情 報） ：  

● ⼀ 意 の ユー ザ 名 と パ ス ワー ド  

 

所 有 要 素 （持っ て い る デ バ イ ス） ：  
● 認 証 要 求 を 承 認 す る ア プ リ ケー ショ ン を 備 え た ス マー ト フォ 
ン。  

 

本 ⼈ 固 有 の 要 素 （⽣ 体 情 報） ：  
● 指 紋 や 網 膜 ス キャ ン な ど の ⽣ 体 認 証  

 
 

⼆ 要 素 認 証 が 必 要  で あ る 理 由  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g


ロ グ イ ン ク レ デ ン シャ ル は、 か つ て な い ほ ど 貴 重 な も の と なっ て お り、 ま す ま す 危 険 に さ ら さ れ て い ま 
す。 昨 今 の セ キュ リ ティ 侵 害 の   90%   以 上 は、 盗 ま れ た ユー ザ 名 と パ ス ワー ド が 関 係 し て い ま す。  

⼆ 要 素 認 証 は、  セ カ ン ダ リ デ バ イ ス を 使 ⽤ し て 本 ⼈ 確 認 を ⾏ う こ と に よ り、 ア カ ウ ン ト の セ キュ リ ティ 
を 強 化 し ま す 。 こ れ に よ り、 他 ⼈ に パ ス ワー ド を 知 ら れ て も、 本 ⼈ 以 外 が ア カ ウ ン ト に ア ク セ ス す る こ 
と は で き な く な り ま す。  

 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で、 ⼆ 要 素 認 証 の ⼿ 順 を 完 了 す る 必 要 が あ り ま す 。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  Duo   導 ⼊ の 詳 細 に つ い て は、 近 ⽇ 案 
内 さ れ ま す。  

 
 
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



電 ⼦ メー ル   No.   3 ：  Duo   の 導 ⼊ が    < ⽇ 付 >    に 開 始 さ れ る た め、 登 録 情 報 を 案 
内 し ま す が、 す ぐ に 必 要 な 対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   3   ⽇ 前。  
 
件 名  ：  
 
リ マ イ ン ダ ：  < エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   ⼆ 要 素 認 証 の 導 ⼊ が 開 始 さ れ ま す  
 
本 ⽂  ：  
 
セ キュ リ ティ の 強 化 た め、 Duo   Security   の  ⼆ 要 素 認 証  を 既 存 の   IT   イ ン フ ラ ス ト ラ ク チャ に 組 み 込 み ま 
す。  
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   か ら 登 録 電 ⼦ メー ル が 届 き ま す。 こ の メー ル に は、 
Duo   に 登 録 す る た め の リ ン ク  が あ り ま す。 こ の   リ ン ク か ら ⾃ 分 で 簡 単 に  電 話 を 登 録 し、 Duo   Mobile   ア 
プ リ ケー ショ ン を イ ン ス トー ル す る  こ と が で き ま す。  
 
ス マー ト フォ ン を 使 ⽤ し て い な い 場 合 は、 ⼆ 要 素 認 証 の た め に 通 常 の 携 帯 電 話 （ SMS   と 電 話） ま た は 固 
定 電 話 （電 話） を 登 録 で き ま す。  
 
必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん 。 こ の 電 ⼦ メー ル は、 近 ⽇ 開 始 予 定 （  < エ ン ロー ル メ ン ト   E メー ル の 送 
信 予 定 ⽇ >  ） の   Duo   ⼆ 要 素 認 証 の 導 ⼊ に 関 す る リ マ イ ン ダ で す。  
 
Duo   Mobile   お よ び   Duo   Push    と は  
 

Duo   Mobile    は   Duo   Security   の 無 料 ア プ リ ケー ショ ン で す。 こ の ア プ リ ケー ショ ン を 使 ⽤ す る 
と、  Duo   Push    に よっ て ⼆ 要 素 認 証 要 求 を す ば や く 簡 単 に 承 認 で き ま す。  
 
Duo   Mobile   と   Duo   Push    を 使 ⽤ す る と、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 間 を か 
け て パ ス コー ド を ⼿ 動 ⼊ ⼒ す る 必 要 が な く な り ま す。 ス マー ト フォ ン で タッ プ す る だ け で 認 証 

で き る よ う に な り ま す。  
 
Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く だ さ い。  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=tPLxe9HUDjY


 
 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo に よ る、 ⼆ 要 素 認 証 を 完 了 す る 必 要 が あ り ま す 。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  
 

Duo    と は、  ⼆ 要 素 認 証  と は、  必 要 で あ る 理 由  
 

以 前 の 電 ⼦ メー ル が ⾒ つ か ら な い 場 合 は、  こ ち ら の ビ デ オ  を 視 聴 し て く だ さ い。  

 
お 問 い 合 わ せ 先  
 

Duo   の 登 録 ま た は 使 ⽤ に 関 す る ご 質 問 は、  < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    ま で お 問 い 合 わ せ く だ さ 
い。  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 話 番 号 ：  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 ⼦ メー ル ア ド レ ス ：  

 
 

電 ⼦ メー ル   No.   4 ：  Duo   か ら 届 い た 登 録 電 ⼦ メー ル を 確 認 し て、 今 す ぐ 登 録 
し て く だ さ い。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇。  
 
件 名  ：  
 
必 要 な 対 応 ： 本 ⽇、 Duo   に 登 録 し て 下 さ い  
 
本 ⽂  ：  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g


セ キュ リ ティ 強 化 の た め に、 Duo   Security   の  ⼆ 要 素 認 証  が 既 存 の   IT   イ ン フ ラ ス ト ラ ク チャ に 組 み 込 ま れ 
ま す。  
 
本 ⽇、 Duo   Security   か ら 登 録 電 ⼦ メー ル が 届 き ま す。 こ の メー ル に は、  Duo   に 登 録 す る た め の リ ン ク  が 
あ り ま す。 こ の リ ン ク か ら ⾃ 分 で 電 話 を 簡 単 に 登 録 し、  Duo   モ バ イ ル ア プ リ ケー ショ ン を イ ン ス トー ル 
す る こ と が で き ま す。  
 
ス マー ト フォ ン を 使 ⽤ し て い な い 場 合 は、 ⼆ 要 素 認 証 の た め に 通 常 の 携 帯 電 話 （ SMS   と 電 話） ま た は 固 
定 電 話 （電 話） を 登 録 で き ま す。  
 
<Duo で 保 護 す る ア プ リ ケー ショ ン 導 ⼊ ⽇ >    ま で に 登 録 し て く だ さ い。 こ の ⽇ 以 降、  < ア プ リ ケー ショ ン 
名 >    へ の ア ク セ ス に は   Duo   の ⼆ 要 素 認 証 が 必 要 に な り ま す。  
 

必 要 な 対 応  ：  
 
本 ⽇、 登 録 し て く だ さ い 。 Duo   か ら 届 い た 登 録 電 ⼦ メー ル を 確 認 し て、 登 録 プ ロ セ ス を 完 了 し て く だ さ 
い。  
 

Duo   Mobile   お よ び   Duo   Push    と は  
 

Duo   Mobile    は   Duo   Security   の 無 料 ア プ リ ケー ショ ン で す。 こ の ア プ リ ケー ショ ン を 使 ⽤ す る 
と、  Duo   Push    に よっ て ⼆ 要 素 認 証 要 求 を す ば や く 簡 単 に 承 認 で き ま す。  
 
Duo   Mobile   と   Duo   Push    を 使 ⽤ す る と、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 間 を か 
け て パ ス コー ド を ⼿ 動 ⼊ ⼒ す る 必 要 が な く な り ま す。 ス マー ト フォ ン で タッ プ す る だ け で 認 証 

で き る よ う に な り ま す。  
 
Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く だ さ い。  
 

 
 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo に よ る ⼆ 要 素 認 証 を 完 了 す る 必 要 が あ り ま す 。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=tPLxe9HUDjY


Duo    と は、  ⼆ 要 素 認 証  と は、  必 要 で あ る 理 由  
 

以 前 の 電 ⼦ メー ル が ⾒ つ か ら な い 場 合 は、  こ ち ら の ビ デ オ  を 視 聴 し て く だ さ い。  

 
お 問 い 合 わ せ 先  
 

Duo   の 登 録 ま た は 使 ⽤ に 関 す る ご 質 問 は、  < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    ま で お 問 い 合 わ せ く だ さ 
い。  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 話 番 号 ：  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 ⼦ メー ル ア ド レ ス ：  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g


 既 存 の   MFA   ソ リュー ショ ン を   Duo   に 置 き 換 え る 場 合 は 以 下 の 電 ⼦ メー ル 
テ ン プ レー ト を 使 ⽤  

 

 
電 ⼦ メー ル   No.   1  ：  Duo   の 導 ⼊ が 近 ⽇ 開 始 さ れ ま す が、 す ぐ に 必 要 な 対 応 は あ 
り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   30   ⽇ 前。  
 
件 名  ：  
 
Duo   の ⼆ 要 素 認 証 に よ る    < 既 存 の MFA ソ リュー ショ ン >    の 置 き 換 え  
 
本 ⽂  ：  
 
⼆ 要 素 認 証  に よ る セ キュ リ ティ 強 化 と 現 在 の ユー ザ エ ク ス ペ リ エ ン ス を 改 善 す る た め に、  < 既 存 の MFA ソ 
リュー ショ ン >    が 置 き 換 え ら れ、 Duo   Security   が 新 し い  ⼆ 要 素 認 証  と し て 既 存 の   IT   イ ン フ ラ ス ト ラ ク 
チャ に 組 み 込 ま れ ま す。  
 
必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  こ の 電 ⼦ メー ル は、 近 ⽇ ⾏ わ れ る ⼆ 要 素 認 証 の 変 更 に つ い て 通 知 し、 
説 明 す る た め の も の で す。  
 
Duo   Security    が ユー ザ エ ク ス ペ リ エ ン ス を 向 上 さ せ る 理 由  
 

Duo   Security   の 無 料 の モ バ イ ル ア プ リ ケー ショ ン で あ る    Duo   Mobile    を 使 ⽤ す る と、 保 護 さ 
れ た ア プ リ ケー ショ ン に ロ グ イ ン す る た め に、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 
間 を か け て パ ス コー ド を ⼊ ⼒ す る 必 要 が な く な り ま す。  
 
Duo   Mobile    を 使 ⽤ す る と、  Duo   Push   に よっ て ス マー ト フォ ン で ⼆ 要 素 認 証 要 求 を す ば や 
く 簡 単 に 承 認 で き ま す。  こ れ ま で ハー ド ウェ ア トー ク ン ま た は パ ス コー ド を 使 ⽤ し て い た 場 

合 は、  ス マー ト フォ ン が そ れ に 置 き 換 わ り ま す。 Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く 
だ さ い。  
 

 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=tPLxe9HUDjY


 
⼆ 要 素 認 証 が 必 要  で あ る 理 由  
 

ロ グ イ ン ク レ デ ン シャ ル は、 か つ て な い ほ ど 貴 重 な も の と なっ て お り、 ま す ま す 危 険 に さ ら さ れ て い ま 
す。 昨 今 の セ キュ リ ティ 侵 害 の   90%   以 上 は、 盗 ま れ た ユー ザ 名 と パ ス ワー ド が 関 係 し て い ま す。  

⼆ 要 素 認 証 は、 セ カ ン ダ リ デ バ イ ス を 使 ⽤ し て 本 ⼈ 確 認 を ⾏ う こ と に よ り、 ア カ ウ ン ト の セ キュ リ ティ 
を 強 化 し ま す。  こ れ に よ り、 他 ⼈ に パ ス ワー ド を 知 ら れ て も、 本 ⼈ 以 外 が ア カ ウ ン ト に ア ク セ ス す る こ 
と は で き な く な り ま す。  

 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で は、 Duo   Push   ま た は そ の 他 の ⼆ 要 素 認 証 ⽅ 式 を 
承 認 す る 必 要 が あ り ま す。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  Duo 導 ⼊ の 詳 細 に つ い て は、 近 ⽇ 案 内 
さ れ ま す。  

 
 

電 ⼦ メー ル   No.   2 ：  Duo   の 導 ⼊ が   < ⽇ 付 >   に 開 始 さ れ ま す が、 す ぐ に 必 要 な 
対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   15   ⽇ 前。  
 
件 名  ：  
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   ⼆ 要 素 認 証 を ご 登 録 く だ さ い  
 
本 ⽂  ：  
 
⼆ 要 素 認 証  に よ る セ キュ リ ティ 強 化 と 現 在 の ユー ザ エ ク ス ペ リ エ ン ス を 改 善 す る た め に、  < 既 存 の MFA ソ 
リュー ショ ン >    が 置 き 換 え ら れ、 Duo   Security   が 新 し い  ⼆ 要 素 認 証  と し て 既 存 の   IT   イ ン フ ラ ス ト ラ ク 
チャ に 組 み 込 ま れ ま す。  
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   か ら 登 録 電 ⼦ メー ル が 届 き ま す。  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



 

必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  こ の 電 ⼦ メー ル は、  < エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に ⼆ 
要 素 認 証 を    < エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    か ら    Duo   Security    に 変 更 す る こ と を 通 知 す る 
た め の も の で す。  
 

Duo   Security    が ユー ザ エ ク ス ペ リ エ ン ス を 向 上 さ せ る 理 由  
 

Duo   Security   の 無 料 の モ バ イ ル ア プ リ ケー ショ ン で あ る    Duo   Mobile    を 使 ⽤ す る と、 保 護 さ 
れ た ア プ リ ケー ショ ン に ロ グ イ ン す る た め に、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 
間 を か け て パ ス コー ド を ⼊ ⼒ す る 必 要 が な く な り ま す。  
 
Duo   Mobile    を 使 ⽤ す る と、  Duo   Push    に よっ て ス マー ト フォ ン で ⼆ 要 素 認 証 要 求 を す ば や 
く 簡 単 に 承 認 で き ま す。 こ れ ま で ハー ド ウェ ア トー ク ン ま た は パ ス コー ド を 使 ⽤ し て い た 場 

合 は、  ス マー ト フォ ン が そ れ に 置 き 換 わ り ま す。 Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く 
だ さ い。  
 

 

 

⼆ 要 素 認 証 が 必 要  で あ る 理 由  
 

ロ グ イ ン ク レ デ ン シャ ル は、 か つ て な い ほ ど 貴 重 な も の と なっ て お り、 ま す ま す 危 険 に さ ら さ れ て い ま 
す。 昨 今 の セ キュ リ ティ 侵 害 の   90%   以 上 は、 盗 ま れ た ユー ザ 名 と パ ス ワー ド が 関 係 し て い ま す。  

⼆ 要 素 認 証 は、  セ カ ン ダ リ デ バ イ ス を 使 ⽤ し て 本 ⼈ 確 認 を ⾏ う こ と に よ り、 ア カ ウ ン ト の セ キュ リ ティ 
を 強 化 し ま す 。 こ れ に よ り、 他 ⼈ に パ ス ワー ド を 知 ら れ て も、 本 ⼈ 以 外 が ア カ ウ ン ト に ア ク セ ス す る こ 
と は で き な く な り ま す。  

 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 

Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で は、 Duo   Push   ま た は そ の 他 の ⼆ 要 素 認 証 ⽅ 式 を 
承 認 す る 必 要 が あ り ま す。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  Duo   導 ⼊ の 詳 細 に つ い て は、 近 ⽇ 案 
内 さ れ ま す。  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=tPLxe9HUDjY


 
 

電 ⼦ メー ル   No.   3 ：  Duo   の 導 ⼊ が    < ⽇ 付 >    に 開 始 さ れ る た め、 登 録 情 報 を 案 
内 し ま す が、 す ぐ に 必 要 な 対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇ の   3   ⽇ 前。  
 
件 名  ：  
 
リ マ イ ン ダ ： Duo   の ⼆ 要 素 認 証 に よ る    < 既 存 の MFA ソ リュー ショ ン >    の 置 き 換 え （  < エ ン ロー ル メ ン ト   
E メー ル の 送 信 予 定 ⽇ >  ）  
 
本 ⽂  ：  
 
⼆ 要 素 認 証  に よ る セ キュ リ ティ 強 化 と 現 在 の ユー ザ エ ク ス ペ リ エ ン ス を 改 善 す る た め に、  < 既 存 の MFA ソ 
リュー ショ ン >    が 置 き 換 え ら れ、 Duo   Security   が 新 し い  ⼆ 要 素 認 証  と し て 既 存 の   IT   イ ン フ ラ ス ト ラ ク 
チャ に 組 み 込 ま れ ま す。  
 
< エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ >    に   Duo   か ら 登 録 電 ⼦ メー ル が 届 き ま す。 こ の メー ル に は、 
Duo   に 登 録 す る た め の リ ン ク  が あ り ま す。 こ の   リ ン ク か ら ⾃ 分 で 簡 単 に  電 話 を 登 録 し、 Duo   Mobile   ア 
プ リ ケー ショ ン を イ ン ス トー ル す る  こ と が で き ま す。  
 
 
ス マー ト フォ ン を 使 ⽤ し て い な い 場 合 は、 ⼆ 要 素 認 証 の た め に 通 常 の 携 帯 電 話 （ SMS   テ キ ス ト メッ セー 
ジ と 電 話） ま た は 固 定 電 話 （電 話） を 登 録 で き ま す。  
 
必 要 な 対 応  ：  
 
す ぐ に 必 要 は 対 応 は あ り ま せ ん 。 こ の 電 ⼦ メー ル は、 近 ⽇ （  < エ ン ロー ル メ ン ト   E メー ル の 送 信 予 定 ⽇ 
>  ） ⾏ わ れ る ⼆ 要 素 認 証 の    < 既 存 の MFA ソ リュー ショ ン >    か ら    Duo   Security    へ の 変 更 に 関 す る リ マ イ ン 
ダ で す。  
 
Duo    と は、  ⼆ 要 素 認 証  と は、  必 要 で あ る 理 由  
 

以 前 の 電 ⼦ メー ル が ⾒ つ か ら な い 場 合 は、  こ ち ら の ビ デ オ  を 視 聴 し て く だ さ い。  

 
Duo   Security    が ユー ザ エ ク ス ペ リ エ ン ス を 向 上 さ せ る 理 由  
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g


Duo   Security   の 無 料 の モ バ イ ル ア プ リ ケー ショ ン で あ る    Duo   Mobile    を 使 ⽤ す る と、 保 護 さ 
れ た ア プ リ ケー ショ ン に ロ グ イ ン す る た め に、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 
間 を か け て パ ス コー ド を ⼊ ⼒ す る 必 要 が な く な り ま す。  
 
Duo   Mobile    を 使 ⽤ す る と、  Duo   Push    に よっ て ス マー ト フォ ン で ⼆ 要 素 認 証 要 求 を す ば や 
く 簡 単 に 承 認 で き ま す。 こ れ ま で ハー ド ウェ ア トー ク ン ま た は パ ス コー ド を 使 ⽤ し て い た 場 

合 は、  
ス マー ト フォ ン が そ れ に 置 き 換 わ り ま す。  Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く だ さ い。  
 

 
 

Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 
Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で、 Duo   Push   ま た は そ の 他 の ⼆ 要 素 認 証 ⽅ 式 を 承 
認 す る 必 要 が あ り ま す。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  
 

お 問 い 合 わ せ 先  
 

Duo   の 登 録 ま た は 使 ⽤ に 関 す る ご 質 問 は、  < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    ま で お 問 い 合 わ せ く だ さ 
い。  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 話 番 号 ：  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 ⼦ メー ル ア ド レ ス ：  

 
 

電 ⼦ メー ル   No.   4 ：  Duo   か ら 届 い た 登 録 電 ⼦ メー ル を 確 認 し て、 今 す ぐ 登 録 
し て く だ さ い。  
 
タ イ ム ラ イ ン  ：  
 
登 録 メー ル の 送 信 / 申 請 開 始 ⽇。  
 
件 名  ：  
 
必 要 な 対 応 ： 本 ⽇、 Duo   に 登 録 し て 下 さ い  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=tPLxe9HUDjY


 
本 ⽂  ：  
 
⼆ 要 素 認 証  に よ る セ キュ リ ティ 強 化 と 現 在 の ユー ザ エ ク ス ペ リ エ ン ス を 改 善 す る た め に、  < 既 存 の MFA ソ 
リュー ショ ン >    が 置 き 換 え ら れ、 Duo   Security   が 新 し い  ⼆ 要 素 認 証  と し て 既 存 の   IT   イ ン フ ラ ス ト ラ ク 
チャ に 組 み 込 ま れ ま す。  
 
必 要 な 対 応  ：  
 
本 ⽇、 Duo   Security   か ら 登 録 電 ⼦ メー ル が 届 き ま す。 こ の メー ル に は、  Duo   に 登 録 す る た め の リ ン ク  が 
あ り ま す。 こ の   リ ン ク か ら ⾃ 分 で 簡 単 に  電 話 を 登 録 し、 Duo   Mobile   ア プ リ ケー ショ ン を イ ン ス トー ル 
す る  こ と が で き ま す。  
 
ス マー ト フォ ン を 使 ⽤ し て い な い 場 合 は、 ⼆ 要 素 認 証 の た め に 通 常 の 携 帯 電 話 （ SMS   テ キ ス ト メッ セー 
ジ と 電 話） ま た は 固 定 電 話 （電 話） を 登 録 で き ま す。  
 
<Duo で 保 護 す る ア プ リ ケー ショ ン の 導 ⼊ ⽇ >    ま で に 登 録 し て く だ さ い。 こ の ⽇ 以 降、  < ア プ リ ケー ショ 
ン 名 >    へ の ア ク セ ス に は   Duo   の ⼆ 要 素 認 証 が 必 要 に な り、  < 既 存 の MFA ソ リュー ショ ン >    の ⼆ 要 素 認 証 
は 廃 ⽌ さ れ ま す。  
 

Duo    と は、  ⼆ 要 素 認 証  と は、  必 要 で あ る 理 由  
 

以 前 の 電 ⼦ メー ル が ⾒ つ か ら な い 場 合 は、  こ ち ら の ビ デ オ  を 視 聴 し て く だ さ い。  

 

Duo   Security    が ユー ザ エ ク ス ペ リ エ ン ス を 向 上 さ せ る 理 由  
 

Duo   Security   の 無 料 の モ バ イ ル ア プ リ ケー ショ ン で あ る    Duo   Mobile    を 使 ⽤ す る と、 保 護 さ 
れ た ア プ リ ケー ショ ン に ロ グ イ ン す る た め に、 か さ ば る トー ク ン を 持 ち 運 ん だ り、 無 駄 に 時 
間 を か け て パ ス コー ド を ⼊ ⼒ す る 必 要 が な く な り ま す。  
 
Duo   Mobile    を 使 ⽤ す る と、  Duo   Push    に よっ て ス マー ト フォ ン で ⼆ 要 素 認 証 要 求 を す ば や 
く 簡 単 に 承 認 で き ま す。 こ れ ま で ハー ド ウェ ア トー ク ン ま た は パ ス コー ド を 使 ⽤ し て い た 場 

合 は、  
ス マー ト フォ ン が そ れ に 置 き 換 わ り ま す。 Duo   Push   の 使 ⽤ 例 に つ い て は、  こ ち ら  を 視 聴 し て く だ さ 
い。  
 

 
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  

https://www.youtube.com/watch?v=0mvCeNsTa1g
https://www.youtube.com/watch?v=tPLxe9HUDjY


Duo   に よ る  ロ グ イ ン ⽅ 法 の 変 更  
 
Duo   で 保 護 さ れ て い る ア プ リ ケー ショ ン に ロ グ イ ン す る 際 は、 こ れ ま で と 同 様 に ユー ザ 名 と パ ス ワー ド 
を ⼊ ⼒ し ま す。 ロ グ イ ン 情 報 を ⼊ ⼒ し た 後 に、  Duo   で、 Duo   Push   ま た は そ の 他 の ⼆ 要 素 認 証 ⽅ 式 を 承 
認 す る 必 要 が あ り ま す。  

既 存 の ユー ザ 名 や パ ス ワー ド が   Duo   に よっ て 置 き 換 え ら れ る こ と は な く、 変 更 す る 必 要 も あ り ま せ ん 。 
Duo   は、 既 存 の ロ グ イ ン ⽅ 法 に 追 加 さ れ る 2 つ ⽬ の 認 証 ⽅ 式 で す。  

 

問 い 合 わ せ 先  
 

Duo   の 登 録 ま た は 使 ⽤ に 関 す る ご 質 問 は、  < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    ま で お 問 い 合 わ せ く だ さ 
い。  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 話 番 号 ：  

▶ < ヘ ル プ デ ス ク / サー ビ ス デ ス ク >    の 電 ⼦ メー ル ア ド レ ス ：  

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



 

 

電 ⼦ メー ル テ ン プ レー ト ： 新 し い ポ リ シー の 伝 達  
 
近 ⽇ 導 ⼊ 予 定 の ポ リ シー の 変 更 を ユー ザ に 通 知 す る に は 以 下 の テ ン プ レー 
ト を 使 ⽤  

 

 
電 ⼦ メー ル   No.   1  ：  Duo   の ポ リ シー が 近 ⽇ 中 に （  < ⽇ 付 >  ） 変 更 さ れ ま す が、 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  
 
ポ リ シー 変 更 が 適 ⽤ さ れ る   30   ⽇ 前。  
 
件 名  ：  
 
Duo   の   2FA   ロ グ イ ン が 変 更 さ れ ま す ：  < ⽇ 付    以 降 は  バー ジョ ン   X.XX   の   OS/ ブ ラ ウ ザ / プ ラ グ イ ン ま た は 
⽣ 体 認 証 / ディ ス ク 暗 号 化 / 画 ⾯ ロッ ク が 必 要 に な り ま す >  
 
本 ⽂  ：  
 
セ キュ リ ティ を 改 善 し、 Duo   で 保 護 さ れ た ア プ リ ケー ショ ン に 引 き 続 き ア ク セ ス す る に は、 次 の 要 件 を 
満 た す よ う に    <  デ バ イ ス / ソ フ ト ウェ ア  >    を 更 新 す る 必 要 が あ り ま す。  
 

● A  
● B  
● C  

 
必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  こ の 電 ⼦ メー ル は、 近 ⽇ 中 に ⾏ わ れ る 変 更 を 通 知 し、 説 明 す る た め の 
も の で す。 必 要 に 応 じ て 事 前 準 備 を ⾏っ て く だ さ い。  
 
た だ し、 こ れ ら の 変 更 を 今 す ぐ ⾏ う 場 合 は、 以 下 を 参 照 し て く だ さ い。  
< 暗 号 化 / ⽣ 体 認 証 / 画 ⾯ ロッ ク を 確 認 / 有 効 に す る ⽅ 法 ま た は ブ ラ ウ ザ / プ ラ グ イ ン /OS   の バー ジョ ン を 確 
認 し て 更 新 す る ⽅ 法 の ⼿ 順 を 記 載 し ま す >  
 
 

 

電 ⼦ メー ル   No.   2 ：  Duo   の ポ リ シー が 近 ⽇ 中 に （  < ⽇ 付 >  ） 変 更 さ れ ま す が、 
す ぐ に 必 要 な 対 応 は あ り ま せ ん。  
 
タ イ ム ラ イ ン  ：  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



 
ポ リ シー 変 更 が 適 ⽤ さ れ る   1   週 間 前。  
 
件 名  ：  
 
リ マ イ ン ダ ： Duo   の   2FA   ロ グ イ ン が 近 ⽇ 中 に 変 更 さ れ ま す ：  < ⽇ 付 以 降 は バー ジョ ン   X.XX   の   OS/ ブ ラ 
ウ ザ / プ ラ グ イ ン ま た は ⽣ 体 認 証 / 画 ⾯ ロッ ク が 必 要 に な り ま す >  
 
本 ⽂  ：  
 
セ キュ リ ティ を 改 善 し、 Duo   で 保 護 さ れ た ア プ リ ケー ショ ン に 引 き 続 き ア ク セ ス す る に は、  
次 の 要 件 を 満 た す よ う に    <  デ バ イ ス / ソ フ ト ウェ ア  >    を 更 新 す る 必 要 が あ り ま す。  
 

● A  
● B  
● C  

 
必 要 な 対 応  ：  
 
す ぐ に 必 要 な 対 応 は あ り ま せ ん が、 必 要 な 更 新 が あ る 場 合 は   1   週 間 以 内 に ⾏っ て く だ さ い。  こ の 電 ⼦ 
メー ル は、 近 ⽇ 中 に ⾏ わ れ る 変 更 を 通 知 し、 説 明 す る た め の も の で す。 事 前 準 備 を ⾏っ て く だ さ い。  
 
た だ し、 こ れ ら の 変 更 を 今 す ぐ ⾏ う 場 合 は、 以 下 を 参 照 し て く だ さ い。  
< 暗 号 化 / ⽣ 体 認 証 / 画 ⾯ ロッ ク を 確 認 / 有 効 に す る ⽅ 法 ま た は ブ ラ ウ ザ / プ ラ グ イ ン /OS   の バー ジョ ン を 確 
認 し て 更 新 す る ⽅ 法 の ⼿ 順 を 記 載 し ま す >  
 

 
 

電 ⼦ メー ル   No.   3 ：  Duo の ポ リ シー が 明 ⽇ 変 更 さ れ ま す。 デ バ イ ス / ソ フ ト 
ウェ ア の 更 新 が 必 要 に な る 場 合 が あ り ま す。  
 
タ イ ム ラ イ ン  ：  
 
ポ リ シー 適 ⽤ の 前 ⽇。  
 
件 名  ：  
 
リ マ イ ン ダ ： Duo   の   2FA   ロ グ イ ン が 明 ⽇ 変 更 さ れ ま す ：  デ バ イ ス / ソ フ ト ウェ ア  を 更 新 し な い と ア ク セ ス 
で き な く な る 場 合 が あ り ま す  
 
本 ⽂  ：  
 
セ キュ リ ティ を 改 善 し、 Duo   で 保 護 さ れ た ア プ リ ケー ショ ン に 引 き 続 き ア ク セ ス す る に は、  
次 の 要 件 を 満 た す よ う に    <  デ バ イ ス / ソ フ ト ウェ ア  >    を 更 新 す る 必 要 が あ り ま す。  
 

● A  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  



● B  
● C  

 
必 要 な 対 応  ：  
 
本 ⽇、  <  デ バ イ ス / ソ フ ト ウェ ア  >    を 更 新 し て く だ さ い。  更 新 し な い と、 ア プ リ ケー ショ ン に ア ク セ ス で 
き な く な り ま す。  
 
< 暗 号 化 / ⽣ 体 認 証 / 画 ⾯ ロッ ク を 確 認 / 有 効 に す る ⽅ 法 ま た は ブ ラ ウ ザ / プ ラ グ イ ン /OS   の バー ジョ ン を 確 
認 し て 更 新 す る ⽅ 法 の ⼿ 順 を 記 載 し ま す >  

 

 
免 責 事 項 ：  必 ず、 テ ン プ レー ト の 全 体 に ⽬ を 通 し、 記 述 内 容 が 使 ⽤ 例 お よ び 登 録 ⽅ 式 に 対 し て 適 切 で あ る こ と を 確 認 し て く だ さ 

い。  


